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Al-Governance als strategisches

Instrument

Wie nachhaltige Al-Systeme Stakeholder-Interessen und strategische
Unternehmensziele integrieren

In ihrer AI-Anwendung miissen Unternehmen ethische Anforderungen wie Fair-
ness, Transparenz und Verantwortlichkeiten mitdenken. Auch Regulierungsbe-
hérden definieren immer striktere Regeln fiir die Nutzung der wirtschaftlichen
und technologischen Vorteile von Al Das St. Galler Governance Framework skiz-

ziert Schritte, um eine AI-Governance mit ethischen und rechtlichen Standards in

Einklang zu bringen.

Richard Sentinella, Victoria Honsel und Maél Schnegg

1. EinfGhrung in Al-Governance

Unternehmen stehen heute vor der Herausforde-
rung, die weitreichenden Potenziale kiinstlicher
Intelligenz (in der Folge wird die englische Abkiir-
zung Al = «artificial intelligence» benutzt) zu er-
schlieBen, um auch zukiinftig wettbewerbsfihig zu
bleiben. Jedoch muss dabei sichergestellt werden,
dass die Nutzung von Al den Interessen von diver-
sen Stakeholdern (Nutzer, Arbeitgeber, Technolo-
gieanbieter etc.) gerecht wird. Die gleichzeitige Be-
riicksichtigung gesellschaftlicher und technologi-
scher Belange aller Interessensgruppen und der
wirtschaftliche Druck, Al schnell anzuwenden, bil-
den ein Spannungsfeld, das es vonseiten des Ma-
nagements auszubalancieren gilt. Zusétzlich zu
diesem Spannungsfeld werden fiir die Nutzung
von Al durch alle rechtlichen Instanzen verstédrkte
regulatorische Vorgaben gemacht. Diese Vorgaben
werden durch bestimmte Charakteristika der AI
(wie ihr nicht-deterministischer Charakter oder die
oft undurchsichtige Ergebniserzeugung in «Black
Boxes») bedingt, die weitergehende ethische Fra-
gen aufwerfen: zum Beispiel beziiglich ihrer Fair-
ness, Transparenz, Verantwortlichkeit, Vertrauens-
wiirdigkeit oder ihres Einflusses auf das mensch-
liche Wohlergehen.

Al-Governance strebt an, diese komplexen He-
rausforderungen auszubalancieren. Sie bietet Un-
ternehmen ein System mit spezifischen Prozessen,
Strukturen und Kontrollen, um den Einsatz von Al
so zu steuern, dass Fairness und Verantwortlich-
keit gefordert, regulatorische Anforderungen erfiillt
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und die AI-Anwendungen auf die strategischen
Unternehmensziele abgestimmt werden. In der Re-
gel ist AI-Governance eine Controlling-Herausfor-
derung, bei der die spezifischen Steuerungssyste-
me so konzipiert und eingesetzt werden miissen,
dass die Ressourcen Technik und Know-how effek-
tiv und effizient fiir die Umsetzung der Unterneh-
mensstrategie genutzt werden kénnen.

In der Folge beleuchten wir aktuelle ethische
und regulatorische Herausforderungen von Organi-
sationen und erortern, wie ein AI-Governance Fra-
mework wie das St. Galler Governance Framework
fiir AI (vgl. Sentinella et al., 2023) Organisationen
unterstiitzen kann, ihre AI-Strategien verantwor-
tungsvoll zu gestalten.

2. Regulatorische und Ethische Anspriche
an Al-Nutzung

Die letzten Jahre haben gezeigt, welch vielfiltige
wirtschaftliche und technologische Vorteile die
Nutzung von Al Unternehmen aller Industrieberei-
che bringen kann. Trotz dieser groBen Potenziale
kénnen Unternehmen, die neue Al-Technologien
und Instrumente untiberlegt einsetzen, vielfiltige
Risiken eingehen. Die Folgen eines AI-Missbrauchs
konnen dabei variieren: Manchmal ist die einzige
Konsequenz ein Projektabbruch mit {iberschauba-
ren Kosten und begrenzten Folgen fiir die Reputa-
tion. In gravierenderen Fallen kann die AI-Nutzung
auch Rechte oder gesetzliche Bestimmungen be-
stimmter Stakeholder verletzen. So wird beispiels-
weise OpenAl von diversen Parteien verklagt, da-
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runter die New York Times. Der Vorwurf lautet,
dass Zeitungsartikel ohne Genehmigung fiir das
Training der Sprachmodelle genutzt worden seien
(vgl. Grynbaum/Mac, 2023). Zudem haben franzo-
sische Regulierungsbehérden Google eine Geldstra-
fe in Hohe von 250 Millionen Euro auferlegt, weil
das Unternehmen sein Modell mit Daten von Verla-
gen und Nachrichtenagenturen ohne entsprechen-
de Genehmigung trainiert hat (vgl. Orru, 2024). Sol-
che Urheberrechtsverletzungen sind nur einige der
zahlreichen juristischen Herausforderungen in der
Al-Nutzung; Hinzu kommen auch Datenschutz-
und Antidiskriminierungsrechte (insbesondere we-
gen der autonomen und nicht-deterministischen
Natur der AI). Dabei sind nicht nur Unternehmen
von diesen Herausforderungen betroffen: Auch die
niederldndische Regierung musste 2021 eine Geld-
buBle zahlen, nachdem festgestellt worden war,
dass ein automatisiertes System zur Betrugsbe-
kdmpfung im Kindergeldsystem Minderheiten dis-
kriminierte (vgl. Dachwitz, 2021).

Angesichts der fortschreitenden Entwicklung
von Al passen Gesetzgeber die rechtlichen Rah-
menbedingungen fortlaufend an. Die Européische
Union hat mit dem AI-Gesetz wegweisende Rege-
lungen definiert, die die Nutzung von Al strenger
normieren und klare Richtlinien fiir Transparenz
und Governance vorschreiben. Die EU Al Verord-
nung (vgl. European Commission, 2024) wurde
kiirzlich vom Européischen Parlament angenom-
men und wird in den kommenden Monaten schritt-
weise in Kraft treten. Sie unterscheidet sich von an-
deren Verordnungen durch ihren breiten Anwen-
dungsbereich, denn sie gilt sehr allgemein fiir Al
und nicht fiir spezifische Kontrollen. Und was
noch wichtiger ist: Durch ihre Durchsetzungskraft,
im Gegensatz zu Empfehlungen der EU, konnen
VerstoBe gegen diese Verordnung mit erheblichen
Strafen geahndet werden. Ergdnzend wurden in
den letzten Jahren umfassende Verordnungen wie
die «Datenschutz-Grundverordnung» und der «Di-
gital Markets Act» eingefiihrt, um den Einsatz von
Al noch gezielter zu steuern.

Neben diesen gesetzlichen Vorgaben sehen sich
Unternehmen auch mit kritischen Stimmen von
Stakeholdern konfrontiert, die eine faire, rechen-
schaftspflichtige und transparente Nutzung von Al
fordern. Die nicht-deterministische Natur von Al
kann selbst bei identischen Eingaben zu unter-
schiedlichen Ergebnissen fithren, was den zuvor
genannten «Black Box» Eindruck nur weiter ver-
starkt. Ein Mangel an Vertrauen entsteht demnach,
wenn die Stakeholder nicht nachvollziehen kon-
nen, wie und warum Al-Entscheidungen getroffen
werden. Dies wirft bei diversen Stakeholdern auch
Fragen zur Fairness auf, wenn zum Beispiel Trai-
ningsdaten fiir die Programme voreingenommen
ausgewihlt werden oder unvollstdndig sind. Bei-
spielsweise wiirde eine HR-AI Software, die aus-
schlieBlich mit Daten mé&nnlicher Bewerber trai-
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niert wird, unbewusst systematisch weibliche Be-
werbungen ausschlieBen. Die fehlende Transpa-
renz erschwert es dabei, die Grundlagen von Al-
Entscheidungen zu verstehen, was wiederum auch
ihre Rechenschaftspflicht beeintrdchtigt. Ange-
sichts dieser Eigenschaften und der moglichen Ver-
zerrungen von Ergebnissen zdgern viele Akteure,
Verantwortung fiir den Einsatz von Al zu tiberneh-
men.

Al-Nutzung birgt somit noch grundlegende ethi-
sche Fragen, besonders in technologischen Grenz-
bereichen und wenn sie ohne menschliche Auf-
sicht stattfindet. Unternehmen miissen sich diesen
Herausforderungen stellen, um sicherzustellen,
dass ihre AI-Anwendungen verantwortungsvoll ge-
staltet sind und menschliches Wohlergehen nicht
beeintrachtigen. Diese Verantwortung erfordert
eine sorgfiltige Auseinandersetzung mit den ethi-
schen Implikationen von AI auf organisatorischer
Ebene.

3. Integration von Stakeholder-Interessen
und Strategiezielen

Al-Governance bietet Unternehmen Werkzeuge
und Prozesse, um den Einsatz von Al zu managen,
die Einhaltung gesetzlicher Vorgaben zu iiberwa-
chen und den Schutz von betroffenen Stakeholdern
zu gewidhrleisten. AI-Governance sollte dabei so-
wohl als ein tibergreifendes System angesehen wer-
den, das den Einsatz von AI in der Organisation
strategisch angeht, als auch als ein flexibler Werk-
zeugkasten, der fiir spezielle Anforderungen ge-
nutzt werden kann. Das St. Galler Governance Fra-
mework fiir AT (vgl. Sentinella et al., 2023) fungiert
als ein solcher Werkzeugkasten: Es beinhaltet zahl-
reiche Werkzeuge, um die Nutzung von Al zu steu-
ern, und dient damit als Modell zur Umsetzung der
Unternehmensstrategie und -operationen. Mehrere
dieser Werkzeuge, die im St. Galler Governance
Framework fiir AI (vgl. Sentinella et al., 2023) vor-
gestellt werden, sind Teil eines breiteren Steue-
rungssystems, das zur Umsetzung der Unterneh-
mensstrategie und -operationen dienen kann (vgl.
Abb. 1).

Der erste Schritt des Frameworks besteht darin,
die verschiedenen Stakeholder-Anforderungen, die
Unternehmensstrategien und -ziele sowie die
rechtlichen Vorgaben fiir den Einsatz von Al zu er-
fassen. Dazu sind verschiedene Aktivitdten not-
wendig: Erstens die Definition der Strategie und
der operationellen Ziele, die mit dem Einsatz von
Al verfolgt werden. Zweitens die Identifikation des
Stakeholder-Netzwerks der Strategie und der von
der Implementierung und Nutzung von Al betroffe-
nen Parteien. Drittens die Identifikation und For-
malisierung von moglichen ethischen Bedenken.
Und viertens die friithzeitige Festlegung der Kom-
munikation der Al-Strategie und der operativen
MaBnahmen, wobei diese angesichts der dynami-
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= Risk tables allowing for different
controls for different risk levels

= Regularly updating guidelines,
boundary systems

* Interactive audits
= KPI Dashboards

Dynamism and Interaction

= Informational workshops, trainings
= Oversight Committee meetings

Stakeholders

Regulators, shareholders,
employees, managers, customers,
suppliers, ...

Periodicity

= Checks and balances throughout
the Al lifecycle
= Regular audits

= Manages day-to-day operations
= Spreads best practices

Executive Sponsor,
Oversight Committee

Center of Excellence,
Head of Al, Risk Officer

Roles and Responsibilities
Operational Owner Strategy Owner

= Ensures strategy alignment
= Approves/vetoes new Al initiatives

Stakeholders and Strategy
Ethical concerns

= Transparency
= Fairness
= Human wellbeing

Goals for Use

= Freeing up employee time from
mundane tasks

= Alleviating worker shortage
= Maintaining competitive position

Communication

= Annual Report
= Code of Conduct
= Informational Workshops

= Ethical concern as a founding
factor

= Analytics and Al strategy = Rol

Al Supplier

= Builds and optimizes models
= Makes technical decisions

= Operate Al systems
= Provide feedback

outside solution provider,
internal Al department

(non-technical) employees,
customers

Management Control System

Belief Systems Boundary Systems

= Risk table
= Code of Conduct

es and responsibilities

= Location of decision-making
authorities

= Audits
= Key Performance Indicators
= Compliance monitoring

=Tra

Diagnostic Systems Interactive Systems

ining

= Issue management

= Communication

= Coordination

= Oversight Committees

Abb. 1: St. Gallen Governance Framework for Al (sg-GFAI)

schen Entwicklung der AI regelmiBig tberpriift
werden miissen. Es geht somit nicht darum, jede
dieser Komponenten genau im Vorhinein festzule-
gen. Dennoch ist es notwendig, sie zu formalisie-
ren. Die Art der Formalisierung ist dabei variabel
und reicht von «Strategy Maps» bis hin zu Verhal-
tenskodizes, die sich im Laufe der Zeit ebenfalls
weiterentwickeln konnen. Entscheidend ist, dass
diese Herausforderungen zunéchst gemeinsam dis-
kutiert und in Folge formalisiert werden.

Die initiale Kldrung dieser Aspekte erleichtert
die Implementierung eines passenden Steuerungs-
systems, wie zum Beispiel dem bekannten «Levers
of Control» System von Robert Simons (1995). Die-
ses System bietet ein Rahmenwerk, das es Fiih-
rungskréften ermdglicht, sowohl kreative Innova-
tionen zu fordern als auch Risiken durch klare
Steuerungsmechanismen zu managen. Im Kontext
von Al-Governance ist es besonders geeignet, da es
sowohl die strategische Ausrichtung durch «Belief
Systems» unterstiitzt als auch durch «Boundary
Systems» klare Grenzen fiir den Einsatz von AI
setzt. Zum Beispiel konnte es genutzt werden, um
Verhaltenskodizes zu definieren, die unerwiinsch-
te Anwendungen von Al identifizieren und ein-
grenzen, wihrend gleichzeitig Uberwachungsme-
chanismen installiert werden, um die Einhaltung
dieser Vorgaben kontinuierlich zu tiberpriifen. Al-
ternativ konnte auch das COSO-Framework heran-
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gezogen werden, das sich auf das Risikomanage-
ment konzentriert und in dhnlicher Weise die Inte-
gration von Kontrollmechanismen und die Sicher-
stellung der Compliance ermdglicht.

Die festgelegte Richtung und Strategie miinden
in Werkzeuge, die genau definieren, welche Verhal-
tensweisen und Aktivitdten im akzeptierten Be-
reich des Unternehmens liegen. Verhaltenskodizes
konnten beispielsweise klare Richtlinien zur
Transparenz und Fairness von Al-Entscheidungen
festlegen, indem sie vorschreiben, dass AI-Modelle
regelméBig auf Bias tiberpriift werden miissen. Ri-
sikotabellen konnten spezifische Risiken wie Da-
tenschutzverletzungen oder Fehlentscheidungen
durch AI auflisten und Mafinahmen zur Risikomi-
nimierung definieren, wie etwa regelméBige Audits
der Algorithmen. Sobald der Rahmen abgesteckt
ist, ermoglichen diagnostische Werkzeuge die re-
gelmiBige Uberpriifung von KPIs und die Uberwa-
chung der AI-Nutzung. Als ein konkretes diagnosti-
sches Werkzeug konnte so zum Beispiel ein Al-
Dashboard fungieren, welches KPIs wie die Genau-
igkeit der Vorhersagen und die Héufigkeit von
Fehlauslosungen tiberwacht, um damit die AI-Nut-
zung kontinuierlich zu evaluieren und zu optimie-
ren. Die Adaption von Al bietet dabei die Mdoglich-
keit, bestehende Strategien zu optimieren oder so-
gar grundlegend zu erneuern. Mechanismen zur In-
teraktion mit den Stakeholdern sind aullerdem un-
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erldsslich, um neue Chancen zu nutzen und poten-
zielle Bedrohungen zu vermeiden. Dies kann durch
Schulungen, intern gesteuerte Kommunikationswe-
ge oder regelméBige personliche Treffen erfolgen.

Die erfolgreiche Umsetzung und Nutzung von Al
beruht in diesem Sinne stark auf der Kompetenz
der verantwortlichen Stakeholder. Organisationen
miissen klare Verantwortlichkeiten zuweisen, zum
Beispiel durch die Benennung eines Betriebs- oder
Strategieverantwortlichen fiir die AI-Nutzung. Die-
se Entscheidungstrdger beeinflussen sowohl die
Beziehung zum Al-Anbieter als auch die Erfahrun-
gen der Nutzer. Die strategischen Verantwortlichen
gewdhrleisten zudem, dass die Bediirfnisse der Or-
ganisation, die rechtlichen Anforderungen und die
Erwartungen der Stakeholder beriicksichtigt wer-
den. Operative Verantwortliche managen die tdg-
liche Implementierung und Anwendung von Al,
sorgen fiir die Einhaltung von Richtlinien und for-
dern den Austausch von «Best Practices». Ab-
schliefend ist es fiir Unternehmen unerlisslich,
dass diese Governance-MaBnahmen kontinuierlich
aktualisiert werden, um mit der extrem schnellen
Entwicklung der Al-Technologie Schritt zu halten
und proaktiv auf neue Herausforderungen und
Chancen zu reagieren.

4. Zukunft der Al-Governance

Angesichts der rasanten Entwicklung von Al mag
die Auseinandersetzung mit regulatorischen und
ethischen Herausforderungen zunédchst entmuti-
gend wirken. Unternehmen, die sich jedoch proak-
tiv dieser Herausforderung stellen, konnen ihre Al-
Nutzung effizienter gestalten und besser auf neue
Chancen und Interessenkonflikte reagieren.

Durch die gezielte Anwendung eines ganzheit-
lichen Steuerungssystems fiir den Einsatz von Al
im Unternehmenskontext lassen sich Bedenken
von Stakeholdern direkt adressieren, rechtliche
Anforderungen erfiillen und strategische Ziele in
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die Anwendung von AI integrieren. Ein solches
System umfasst nicht nur umfassende Steuerungs-
mechanismen und Regelwerke, sondern bietet Or-
ganisationen auch die Mdglichkeit, mit minimalen
Investitionen zu beginnen. Bereits existierende In-
strumente, Strukturen und Prozesse konnen kreativ
angepasst werden, um den spezifischen Herausfor-
derungen der AI-Nutzung gerecht zu werden. Un-
ternehmen, die keine MaBlnahmen ergreifen, setzen
sich dem Risiko aus, dass Mitarbeiter Al unkontrol-
liert einsetzen oder dass sie, wenn Al nicht einge-
setzt wird, moglicherweise im Wettbewerbsver-
gleich zuriickfallen.

Eine proaktive Implementierung von Governan-
ce-Strukturen ermoglicht es Organisationen nicht
nur, den Fortschritt technologischer Innovationen
gezielt zu nutzen, sondern stdrkt dabei auch das
Vertrauen aller Beteiligten — eine unabdingbare Vo-
raussetzung fiir den nachhaltigen Einsatz von Al in
geschiftskritischen Bereichen.
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