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Wihrend Unternehmen die Fortschritte im Bereich der kiinstlichen Intelligenz
nutzen, bringen Regierungen und internationale Organisationen neue Gesetze
und Normen fiir die Nutzung von KI auf den Weg. Das IEEE, die ISO und die EU
haben bereits Standards und Prinzipien entwickelt. Das Responsible Al Institut

fiihrt ein Zertifizierungsprogramm ein.

1. EinfGhrung

Kinstliche Intelligenz (KI) wird immer leistungsfa-
higer, ist in der Lage geschéftliche Herausforderun-
gen auf wirtschaftliche Weise zu losen und wird
deshalb von Unternehmen in Europa und auf der
ganzen Welt immer 6fter eingesetzt. Regulierer be-
obachten diese Entwicklung und versuchen fiir den
Einsatz von KI Grundsétze festzulegen, welche die
Verbraucher schiitzen und die Markteffizienz for-
dern. Bei der KI handelt es sich um eine Reihe von
Technologien, die darauf abzielen, die mensch-
liche Intelligenz, in der Regel in Form von mathe-
matischen Modellen, die von Machine-Learning-
Algorithmen anhand groBer Datensétze trainiert
werden, zu imitieren. Trotz der Fortschritte bei der
Leistungsfdhigkeit von Rechnern, den maschinel-
len Lerntechniken und dem immer breiteren Zu-
gang zu Daten bleiben Kl-basierte Systeme an ihr
Fachgebiet gebunden. Versuche, KI in breiteren
Anwendungsfillen einzusetzen, haben teils zu
schweren Problemen gefiihrt, beispielsweise bei
Amazon oder Apple. Amazon hat zugegeben, eine
KI-gestiitzte Rekrutierungssoftware zu verwenden,
die auf der Grundlage verzerrter Daten trainiert
wurde und Frauen auf unberechtigte Weise diskri-
minierte. Bei der Bewilligung von Krediten fiir die
Apple Card gab ein geschlechtsblinder Algorith-
mus Frauen scheinbar geringere Kreditlimits als
Mainnern, selbst bei dhnlichen oder identischen
Gehiltern und Kredithistorien. Beide Vorfille scha-
deten dem offentlichen Image der Unternehmen,
worauthin Amazon die Verwendung ihrer Rekru-
tierungssoftware stoppte.

KI-Governance ist nicht nur dabei hilfreich,
schlechte PR zu vermeiden, sondern auch um si-

cherzustellen, dass KI-basierte Systeme rechtskon-
form, robust und ethisch vertretbar sind sowie im
Einklang mit den Unternehmenszielen und der
Unternehmensstrategie stehen. Das KI-Governan-
ce-Konzept sollte die Interessen von Stakeholdern
wie Aktiondren, Aufsichtsbehorden, Mitarbeitern,
Kunden und Lieferanten widerspiegeln. Das IEEE,
die ISO und die EU haben verschiedene Standardi-
sierungssysteme entwickelt, welche dem Anliegen
der staatlichen Regulierungsbehérden und den
wahrscheinlichen Anforderungen der Interessen-
gruppen gerecht wird. Auch wenn diese Liste der
verwendeten und sich in der Entwicklung befind-
lichen KI-bezogenen Standards nicht vollstdndig
ist, sind die IEEE- und ISO-Standards am weites-
ten fortgeschritten (Cihon, 2019), bis die Ethik-
Leitlinien fiir eine vertrauenswiirdige KI in der EU
anwendbar sein werden. Mit zunehmendem Reife-
grad dieser Standards, werden Unternehmen da-
rum bemiiht sein, diese Standards in ihren Organi-
sationen zu implementieren, sei es auf freiwilliger
Basis oder auf Anweisung ihrer nationalen Regie-
rungen. Diese Standards sind bereits in das Zertifi-
zierungsprogramm des Responsible AI Institute
eingebettet, welches Unternehmen die Moglich-
keit bietet, ihre eigenen Kl-basierten Systeme zu
zertifizieren oder sicherzustellen, dass die auf dem
Markt erhéltlichen Systeme mit den Ethikstan-
dards im Einklang stehen. Die Zertifizierung gibt
den Unternehmen die Mdglichkeit, Regierungen
und Maérkten zu signalisieren, dass sie mit diesen
Standards konform sind. Diese Initiativen leisten
Pionierarbeit, indem sie die Grundlage fiir die zu
erwartende Regulierung und die Erwartungen an
den Einsatz von KI in Europa und weltweit schaf-
fen.
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2. Aktuelle Standards und Prinzipien fir Kl

In der Vergangenheit wurden Standards dafiir ein-
gesetzt, um die Interoperabilitdt auf den Markten
zu verbessern, z. B. bei der Normung der Male von
Schiffscontainern. Standards werden eingesetzt,
um sicherzustellen, dass Produkte in einem kon-
trollierten Prozess mit geringen Abweichungen
hergestellt werden. Standards sowie Zertifizie-
rungsprogramme, welche die Einhaltung dieser
Standards gewdhrleisten, konnen Informations-
asymmetrien in den Mérkten verringern, indem sie
signalisieren, dass ein Produkt eine gesetzliche
oder freiwillige Mindestqualitét erfiillt hat. Ein be-
rithmtes Beispiel in Deutschland ist das Reinheits-
gebot, das 1516 in Bayern eingefiihrt wurde, um si-
cherzustellen, dass das Bier verschiedener Herstel-
ler der gleichen allgemeinen Formel folgt und so
die Herstellung eines standardisierten, sicheren
und hochwertigen Produkts garantiert.

Dariiber hinaus kénnen Staaten durch die Verab-
schiedung von Standards, Einfluss auf Unterneh-
mensentscheidungen nehmen und auf diesem We-
ge ihre politischen Ziele erreichen (Cihon 2019,
S. 8). Internationale Normung und Standardisie-
rung kann zudem gleiche Bedingungen zwischen
konkurrierenden Landern schaffen und so der Ver-
suchung entgegenwirken, in einen Deregulierungs-
wettbewerb einzusteigen (Cihon, 2019, S. 8). Beide
Aspekte sind kritisch im Hinblick auf die Normung
von KI. Unternehmen sollten davon ausgehen, dass
auf nationaler oder internationaler Ebene irgend-
eine Form der Normung eingefiithrt wird, welche
ihre Kl-basierten Systeme erfiillen miissen. Das
IEEE, die ISO und die EU werden fiir Unternehmen
in Europa wichtig sein, da davon auszugehen ist,
dass die ISO-Normen international anerkannt wer-
den und die EU-Normen die Grundlage fiir formale
Grundsétze oder Vorschriften in der EU sowie in
Norwegen und der Schweiz bilden werden. Das
IEEE hat, obwohl es in der Vergangenheit wenig
Einfluss auf die Gesetzgebung hatte, mehrere in
den Industrien angewandte Standards entwickelt.

IEEE P7000 Series Globale Initiative zur Ethik
autonomer und intelligenter Systeme

Das IEEE, Institute of Electrical and Electronics En-
gineers, ist ein fithrendes Standardisierungsorgan
und umfasst die Standards Association (SA). Bei-
spielsweise hat die SA die Protokolle fiir Ethernet
und WiFi geschrieben. Das IEEE und die SA arbei-
ten gemeinsam an der Entwicklung der Normenrei-
he P7000 im Rahmen ihrer globalen Initiative zur
Ethik autonomer und intelligenter Systeme. Ziel
der P7000-Serie ist es, ethische Belange durch
Standards wie IEEE P7001 Transparency of Auto-
nomous Systems, IEEE P7005 Standard on Employ-
er Data Governance oder IEEE P7011 Standard for
the Process of Identifying & Rating the Trust-wor-
thiness of News Sources zu adressieren. Aufbau-
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end auf der P7000-Serie wird das IEEE auch ein ei-
genes Ethik-Zertifizierungsprogramm fiir autono-
me und intelligente Systeme (ECPAIS) vorlegen. Da
IEEE-Standards in der Vergangenheit nicht vom
Gesetzgeber iibernommen wurden, ist es wahr-
scheinlich, dass die Anwendung dieser Standards
und Zertifizierungsprogramme fiir Unternehmen
freiwillig bleiben wird (Cihon, 2019, S. 19). Den-
noch stellen die IEEE-Standards und das dazugeho-
rige Zertifikat eine wertvolle Ressource fiir Unter-
nehmen dar, welche ethische KI-basierte Systeme
entwickeln wollen.

ISO/IEC JTC 1/SC 42 Standardisierungsprogramm
fir kiinstliche Intelligenz

Die Internationale Organisation fiir Normung (ISO)
wird mit ihren Standards fiir KI-basierte Systeme
wahrscheinlich regulatorischen Einfluss entfalten.
Gemeinsam mit der Internationalen Elektrotechni-
schen Kommission (IEC) arbeitet die ISO tiber das
Unterkomitee 42 (SC 42) an der Entwicklung von
KI Standards. Wiahrend der Auftrag der IEEE
P7000-Reihe ausdriicklich auf ethische Belange
ausgerichtet ist, konzentriert sich das SC 42 auf die
Verbesserung der Markteffizienz und der Vertrau-
enswiirdigkeit von Kl-basierten Systemen. Regie-
rungen wie die der Vereinigten Staaten und Chinas
haben sich verpflichtet, mit dem SC 42 zusammen-
zuarbeiten sowie einen Beitrag bei der Ausbreitung
der Standards zu leisten und so die Erwartung ver-
stdrkt, dass diese letztendlich globale Anwendung
erreichen (Cihon, 2019, S. 20-21). Wie die IEEE-
Normen sind auch die ISO/IEC-Normen zum Teil
bereits veroffentlicht, viele befinden sich jedoch
noch in der Entwicklung.

Ethik-Leitlinien fir eine vertrauenswiirdige Kl der
Europdischen Kommission

2019 hat die Européische Union (EU) tiber die Eu-
ropédische Kommission ihre Ethik-Leitlinien fiir
eine vertrauenswiirdige KI verdffentlicht, die vo-
raussichtlich die Grundlage fiir eine EU-weite Ver-
ordnung zum Einsatz von KI in der Wirtschaft bil-
den werden, dhnlich wie die Datenschutz-Grund-
verordnung (DSGVO). Ziel dieser Leitlinien ist es,
Erwartungen fiir die EU-Ladnder sowie die teilneh-
menden Linder Norwegen und Schweiz in Bezug
auf ein MindestmaB an ethischen Uberlegungen bei
der Entwicklung und Nutzung von Kl-basierten
Systemen festzulegen. Die EU ist der Ansicht, dass
sie durch die Festlegung dieser Mindestmafe ,,ethi-
sche, sichere und hochmoderne KI made in Euro-
pe“ fordern wird (High-level expert group on artifi-
cial intelligence, 2019, S.4). Die grundlegenden
Komponenten der Leitlinien sind, dass KI rechtmé-
Big, ethisch und robust sein sollte, wobei die Leitli-
nien selbst Regeln fiir die beiden letztgenannten
Punkte aufstellen (High-level expert group on arti-
ficial intelligence, 2019. S.5). Ethisch zu sein
bezieht sich auf die Einhaltung der ethischen
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Grundsitze zur Achtung der menschlichen Auto-
nomie, der Fairness, der Erklarbarkeit und der Ver-
hinderung von Schaden (High-level expert group
on artificial intelligence, 2019, S.12). Robust-
heit umfasst die Widerstandsfdhigkeit gegen An-
griffe und Sicherheit, das Vorhandensein eines
Notfallplans und allgemein Sicherheit, Genauig-
keit
barkeit (High-level expert group on artificial intel-

sowie Zuverldssigkeit und Reproduzier-

ligence, 2019, S. 26). Insgesamt sollten die Leitli-
nien von den Unternehmen als Grundlage fiir ver-
bindliche Regulierungen durch die EU gesehen
werden.

3. Zertifizierung durch das Responsible Al
Institute (RAII)

Bei weitverbreiteten Standards wird es fiir Unter-
nehmen wertvoll sein, ihren Stakeholdern zu si-
gnalisieren, dass sie diese tatsdchlich einhalten (Ci-
hon et al., 2021). Mit diesem Zertifizierungspro-
gramm schldgt das Responsible Al Institute vor zu
bestédtigen, dass das Kl-basierte System mit den
fiihrenden KI-Standards und dem vom RAII ge-
schaffenen Rahmen konform ist. Zusétzlich zu den
Standards der EU, der ISO und des IEEE wird die
Zertifizierung die Einhaltung der von der UNESCO
und der OECD aufgestellten Prinzipien sicherstel-
len, zwei weiteren Gremien, die Einfluss auf inter-
nationale und nationale Regulierungen und Stan-
dards haben konnten (Responsible Al Institute,
2022, S. 4). Jeder dieser Standards oder Grundsitze
kénnte von den Stakeholdern gefordert werden.
Eine Zertifizierung, dass das Kl-basierte System
mit allen diesen Standards tibereinstimmt, wird
ein starkes Signal an diese Interessensgruppen aus-
senden.

Das Zertifikat wird derzeit fiir bestimmte An-
wendungsfille in den Vereinigten Staaten und im
Vereinigten Konigreich getestet, darunter die Be-
schaffung von KI-Systemen, automatisierte Kredit-
vergaben und bildgebende Verfahren (Responsible
Al Institute, 2022, S. 6). Obwohl einige der von die-
ser Zertifizierung gepriiften Standards verbindlich
werden konnten, ist es unwahrscheinlich, dass die
Zertifizierung selbst gesetzlich vorgeschrieben
wird. Die Zertifizierung kann von einzelnen Unter-
nehmen fiir ihre eigenen KI-basierten Systeme an-
gestrebt werden oder fiir auf dem Markt erhéltliche
Systeme gelten. Fiir Unternehmen, die nach ferti-
gen Kl-basierten Systemen suchen, wiirde eine Zer-
tifizierung die Einhaltung der Standards und
Grundsitze garantieren. Das Zertifizierungspro-
gramm wird auch Managern und Investoren helfen,
Sicherheit zu erlangen, dass sie alle notwendigen
Schritte unternommen haben, um Vorurteile und
Schédden in ihren KI-basierten Systemen zu verrin-
gern (Responsible Al Institute, 2022, S. 9).

Die Prinzipien und Standards beruhen auf den
RAIFImplementierungsdimensionen Rechenschafts-

pflicht, Voreingenommenheit & Fairness, Verbrau-
cherschutz, Systembetrieb, Robustheit, Sicherheit
& Schutz sowie Erklarbarkeit & Interpretierbarkeit.
Diese Dimensionen stehen im Mittelpunkt des Zer-
tifizierungsprozesses und bilden die Grundlage fiir
die 24 Anforderungen an eine verantwortungsvolle
KI-Implementierung (Responsible Al Institute,
2022, S. 9). Der Prozess zur Zertifizierung eines KI-
basierten Modells beginnt mit dem RAI-Implemen-
tierungsrahmen, der mit einer ganzheitlichen Be-
trachtung des Modells und seiner Entstehung be-
ginnt, die Besonderheiten des Umfelds, in dem es
eingesetzt wird, berticksichtigt, das System anhand
der sechs Dimensionen und 24 Implementierung-
sanforderungen klassifiziert und auf Grundlage
von mehr als 200 Fragen und Antwortindikatoren
bewertet, um den Reifegrad der Organisation und
des Systems zu testen, und schlieBlich eine Punkt-
zahl fiir das System ermittelt, welche Aufschluss
iiber die dem Modell zugewiesene Zertifizierungs-
stufe gibt. (Responsible Al Institute, 2022, S. 9).

4. Schlussfolgerung

KI-Governance ist ein wichtiger Aspekt fiir Unter-
nehmen, die aus dem Einsatz von KI-basierten Sys-
temen in ihrem Unternehmen Nutzen ziehen wol-
len. Die Governance stellt sicher, dass die Investi-
tionen in KI mit den Zielen und der Strategie des
Unternehmens {ibereinstimmen und die Interessen
der Stakeholder schiitzen. Unternehmen sollten
sich Gedanken dartiber machen, wie KI in ihre Ge-
samtstrategie und ihre Ziele passt, welche Losun-
gen sie selbst entwickeln und welche sie einkau-
fen, auf welche Themen ihre Stakeholder Wert le-
gen und welche kommenden Standards und Vor-
schriften auf sie zukommen kénnten. Die IEEE und
die ISO arbeiten aktiv an der Entwicklung zusétz-
licher Standards fiir KI, aber nur die ISO hat wahr-
scheinlich ausreichend Einfluss, ihre Standards in
fiir simtliche Marktteilnehmer verpflichtende Nor-
men zu iiberfithren. Die EU entwickelt gegenwiértig
Grundsétze und hat bereits ihre ersten Richtlinien
veroffentlicht — man sollte mit weiteren Veroffent-
lichungen der EU in Bezug auf ethische KI rechnen.

Die Zertifizierung ist eine gute Moglichkeit, die
Anwendung freiwilliger Standards zu férdern und
den Unternehmen einen wirkungsvollen Nachweis
dafiir zu liefern, dass sie sich aktiv an freiwillige
und verbindliche Standards halten. Ein Zertifizie-
rungsprogramm, das derzeit in begrenzten Anwen-
dungsfillen getestet wird, stammt vom Responsible
Al Institute. Der Kauf eines Systems mit einer Zer-
tifizierung ist ein aussagekriftiges Zeichen dafiir,
dass es mit internationalen Standards wie IEEE
oder ISO sowie mit den aktuellen freiwilligen EU-
Richtlinien konform ist. In den kommenden Jahren
ist mit einer groBeren Vielfalt an Zertifizierungs-
programmen und internationalen Standards zu
rechnen, da Regierungen und internationale Orga-
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nisationen versuchen, die Entwicklung der KI im
Rahmen ihrer Zustdndigkeiten zu beeinflussen.

Literatur

= Cihon, P. (2019). Standards for Al governance:
international standards to enable global coordi-
nation in Al research & development. Future of
Humanity Institute. University of Oxford.

= Cihon, P, Kleinaltenkamp, M. J., Schuett, ., &
Baum, S. D. (2021). Al certification: Advancing
ethical practice by reducing information asym-
metries. [EEE Transactions on Technology and
Society, 2(4), 200—-209.

= High-level expert group on artificial intelligen-
ce. (2019). Ethics guidelines for trustworthy AL

= Responsible Al Institute. (2022). “A Certification
for Responsible AI[White Paper]”

34. JAHRGANG 2022 - 3/2022

Aufbruch zu mehr
Selbstorganisation.

Lennart kel g, Daniel Vojgy

Viteinem

£ Vorwartvon

Tim e
£ lc'&ww m
) Teelon) =
& Unlearn: S
} unleaming 3
. hi :
. Nnierarch :
: o
. hierarchy :
Expedition in die Selbstorganisation g
e 00
c
o 5
_ X
O Ve =
[}
N g
¢ 5
t
Ly :
[=9

Vahlen

Vahlen

Keil/Vonier
unlearning hierarchy
Expedition in die Selbstorganisation

2022. 220 Seiten. Klappenbroschur € 23,90
ISBN 978-3-8006-6642-3

Mehr Selbstorganisation wagen

Wir brauchen Organisationen, die beweglicher sind.
Starre Hierarchien sind der Dynamik unserer Zeit nicht
gewachsen. Doch wie finden wir die richtige Balance
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schwer es ist, loszulassen. Denn wer mehr Selbstor-
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Navigationshilfe fur alle, die diesen Weg gehen wollen.
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Unlearning Hierarchy liefert eine konkrete Hilfe fiir alle,
die in Organisationen etwas verdndern und Strukturen
neu denken wollen oder genug von starren Hierarchien
und Machtkdmpfen haben.
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